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Fundusze Ewopejskie Rzeczpospolita Dofinansowane przez B3
na Roxwdy Cyfrowy - Polska Unig Europejsky :f_.

WZOR UMOWY O SWIADCZENIE UStUG AUDYTORSKO-
WDROZENIOWYCH W ZAKRESIE SZBI

wraz z zatacznikami

UMOWA NR USC.EL.271.1.2026/U

zawarta W dniu ...cceceeeeveeeeceeceennn, r. w Cekowie-Kolonii,

pomiedzy:

Gming Cekéw-Kolonia, Cekdéw-Kolonia 51, 62-834 Cekéw, NIP: 9680861041,
reprezentowang przez: Mariusza Chojnackiego - Wéjta Gminy Cekéw-Kolonia, dziatajgcego
w imieniu wtasnym Urzedu Gminy Cekéw-Kolonia (NIP: 9680371377) oraz na podstawie
udzielonych upowaznien w imieniu:

1. Gminnego Osrodka Pomocy Spotecznej w Cekowie-Kolonii (NIP: 9680770226),
reprezentowanego przez Kierownika GOPS: ........cocoevevveveveveiecieeneeenee, ,

2. Gminnego Centrum Promocji Kultury, Sportu i Rekreacji w Cekowie-Kolonii (NIP:
9680973834), reprezentowanego przez Kierownika GCPKSIR:

3.  Gminnego Zespotu Obstugi Administracyjnej i Ekonomicznej Oswiaty w Cekowie-
Kolonii (NIP: 9680000451), reprezentowanego przez Dyrektora GZOAEO:

..................................................................................................................... , Z siedzibg w:
......................................................................................................... , Wpisang/wpisanym do
.................................... POd NUMErEM ....ccceeveevveereeeeenreeverienee, NIPS ciciiiiiieieeceeeeeeeeene ., REGON:
................................. , reprezentowang/reprezentowanym przez:

zwanym/zwang dalej “Wykonawcg”,

zwanych tgcznie dalej “Stronami”.
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PREAMBULA

Umowa zawierana jest w zwigzku z wynikiem postepowania przeprowadzonego w trybie
zapytania ofertowego nr USC.EL.271.1.2026 z dnia 14 lipca 2026 r., prowadzonego poza
rezimem ustawy z dnia 11 wrzes$nia 2019 r. - Prawo zaméwien publicznych (t.j. Dz.U. z
2026 r. poz. 793 ze zm.) na podstawie art. 2 ust. 1 pkt 1 tej ustawy, zgodnie z zasadg
konkurencyjnosci obowigzujgca przy realizacji projektéw wspoétfinansowanych ze sSrodkéw
Unii Europejskie;.

Zamoéwienie realizowane jest w ramach projektu grantowego “Cyberbezpieczny
Samorzad”, Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC), Priorytet II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2 - Wzmocnienie krajowego systemu
cyberbezpieczestwa, na podstawie umowy o powierzenie grantu nr FERC.02.02-
CS.01.001/23/2399/FERC.02.02-CS.01-001/23/2024, zawarte] z Skarbem Paristwa w
imieniu ktérego dziata Centrum Projektéw Polska Cyfrowa z siedzibg w Warszawie, ul.
Spokojna 13A.

§ 1. PRZEDMIOT UMOWY

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do swiadczenia kompleksowych
ustug audytorsko-wdrozeniowych w zakresie Systemu Zarzgdzania
Bezpieczenstwem Informacji (SZBI) dla Urzedu Gminy Cekéw-Kolonia oraz
podlegtych jednostek organizacyjnych, zwanych dalej tgcznie “Jednostkami”,
obejmujacych cztery zadania szczegétowe:

a. Zadanie 1 - Opracowanie i wdrozenie kompletnej dokumentacji SZBI,

b. Zadanie 2 - Przeglad aktualnie posiadanych polityk bezpieczenstwa i ich
aktualizacja,

c. Zadanie 3 - Audyt wstepny (przedwdrozeniowy),
d. Zadanie 4 - Audyt powdrozeniowy (zgodnosci).

2. Szczegdtowy opis przedmiotu zamédwienia, zakres prac oraz wykaz produktéw
podlegajacych odbiorowi dla kazdego z Zadan zawiera Zatgcznik nr 1 do niniejszej
Umowy, stanowigcy jej integralng czesé.

3. Realizacja przedmiotu Umowy musi by¢ zgodna z wymaganiami:
a. normy PN-EN ISO/IEC 27001:2023-08,

b. Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
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publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. 2024 poz.
773), zwanego dalej “KRI”,

c. ustawy z dnia 23 stycznia 2026 r. o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw (Dz.U. 2026 poz. 252),
zwanej dalej “NIS2”,

d. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. (RODQO),

e. pozostatych aktualnie obowigzujgcych przepisow prawa powszechnego i
aktéw wewnetrznych wskazanych w Zatgczniku nr 1.

Przedmiot Umowy realizowany jest odrebnie dla kazdej z czterech Jednostek,
zgodnie z podziatem kompetencji, strukturg organizacyjng i infrastruktura
informatyczng opisang w Zatgczniku nr 1. Wszelka dokumentacja wynikowa
(polityki, procedury, raporty z audytéw) opracowywana jest indywidualnie dla
kazdej z Jednostek lub - w przypadku elementéw wspdlnych - jako dokument
nadrzedny ze wskazanymi zakresami stosowania.

§ 2. TERMIN REALIZACII

1.

Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy w terminie ............
dni kalendarzowych od dnia podpisania niniejszej Umowy, jednak nie pdzniej niz
do dnia 15 wrzesnia 2026 r.

Termin, o ktérym mowa w ust. 1, rozumiany jest jako dzien przekazania
Zamawiajgcemu kompletnej dokumentacji powdrozeniowej wraz z podpisanym
Raportem z Audytu Powdrozeniowego dla wszystkich czterech Jednostek.

Szczegdtowy harmonogram realizacji poszczegdlnych Zadan dla kazdej z Jednostek
zawiera Zatacznik nr 2 do niniejszej Umowy.

Termin zakonczenia Zadania 4 (Audytu Powdrozeniowego) dla wszystkich
Jednostek nie moze przekroczy¢ dnia 15 wrzesnia 2026 r. Jest to termin
nieprzekraczalny, ktérego niedotrzymanie stanowi podstawe do zastosowania kar
umownych, o ktérych mowa w § 9.

Zmiany harmonogramu realizacji, z zastrzezeniem bezwzglednego terminu z ust. 4,
wymagajg formy pisemnej pod rygorem niewaznosci i mogg nastgpi¢ wytgcznie w
przypadkach okreslonych w § 13 niniejszej Umowy.
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§ 3. OBOWIAZKI WYKONAWCY

1. Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy z nalezytg

starannoscig, zgodnie z aktualng wiedza i najlepszymi praktykami w dziedzinie

bezpieczenstwa informacji i audytu SZBI.

2.  Wykonawca zobowigzuje sie w szczegdlnosci do:

a.

zapewnienia przez caty okres realizacji Umowy zespotu ekspertow
posiadajgcego kwalifikacje i certyfikaty wskazane w Zatgczniku nr 3 (Wykaz
personelu) oraz w rozdziale VI zapytania ofertowego,

niezwtocznego informowania Zamawiajgcego o wszelkich okolicznosciach
mogacych mie¢ wptyw na termin lub zakres realizacji Umowy,

uzgadniania z Zamawiajgcym tresci opracowywanych dokumentéw na
kazdym etapie prac, przed ich ostatecznym zatwierdzeniem,

przeprowadzenia Zadania 3 (Audyt wstepny) przez osobe posiadajgca co
najmniej certyfikat Audytora Wewnetrznego SZBI wg PN-EN ISO/IEC 27001
wydany przez jednostke akredytowang przez Polskie Centrum Akredytacji
(PCA) zgodnie z normg PN-EN ISO/IEC 17024, oraz certyfikat Audytora
Wewnetrznego normy ISO/IEC 27701,

przeprowadzenia Zadania 4 (Audyt powdrozeniowy) wytgcznie przez osobe
posiadajgcy certyfikat Audytora Wiodgcego SZBI wg PN-EN ISO/IEC 27001
wydany przez jednostke akredytowang przez PCA zgodnie z normg PN-EN
ISO/IEC 17024, ujety w wykazie certyfikatow wskazanym w rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. (Dz.U. poz. 1560),

zachowania w poufnosci wszelkich informacji uzyskanych w toku realizacji
Umowy, zgodnie z § 10,

opracowania dokumentacji wynikowej w jezyku polskim, w formie
edytowalnych plikow elektronicznych (format .docx lub réwnowazny) oraz
w formacie .pdf, z wyraznym oznakowaniem kazdego dokumentu nazwa
Jednostki, ktérej dotyczy,

przedtozenia wraz z kazdym wynikiem prac oswiadczenia o kompletnosci i
zgodnosci dostarczonej dokumentacji z wymaganiami umownymi oraz
obowigzujgcymi normami i przepisami prawa,
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niezwtocznego, nie pdzniej niz w ciggu 5 dni roboczych, usuniecia wszelkich
bteddw, brakdéw lub niezgodnosci stwierdzonych przez Zamawiajacego w
dostarczonych produktach,

udostepnienia Zamawiajgcemu na kazde zagdanie petnej dokumentacji
zwigzanej z realizacjg Umowy, w szczegdlnosci na potrzeby kontroli
prowadzonej przez instytucje upowaznione do weryfikacji prawidtowosci
realizacji projektu grantowego “Cyberbezpieczny Samorzad”,

informowania Zamawiajgcego o koniecznosci dokonania przez Jednostki
zmian organizacyjnych, technicznych lub dokumentacyjnych niezbednych
dla prawidtowego wdrozenia SZBI.

3.  Wpykonawca wyraza zgode na udostepnienie wszelkiej dokumentacji zwigzanej z

realizacjg niniejszej Umowy instytucjom uprawnionym do kontroli, w szczegdlnosci

Centrum Projektdw Polska Cyfrowa, Urzedowi Kontroli Skarbowej, Najwyzszej lzbie

Kontroli oraz innym podmiotom upowaznionym do kontroli realizacji projektu

grantowego “Cyberbezpieczny Samorzad”.

4. Wykonawca oswiadcza, ze posiada niezbedng wiedze, doswiadczenie, uprawnienia

oraz zasoby kadrowe i techniczne do nalezytego wykonania przedmiotu Umowy.

5. Zmiany w sktadzie osobowym zespotu realizujgcego Umowe wymagajg uprzedniej

pisemnej zgody Zamawiajgcego. Nowe osoby muszg posiadac kwalifikacje co

najmniej réwnowazne osobom wymienionym w Zatgczniku nr 3.

§ 4. OBOWIAZKI ZAMAWIAJACEGO

1. Zamawiajgcy zobowigzuje sie do:

a.

zapewnienia Wykonawcy dostepu do pomieszczen, systemdw
informatycznych, dokumentacji oraz personelu niezbednego do realizacji
przedmiotu Umowy, w uzgodnionych terminach i zakresie,

wyznaczenia po jednej osobie kontaktowej (koordynatora) ze strony kazde;j
Jednostki, uprawnionej do biezgcej wspdtpracy z Wykonawca,

terminowego uczestnictwa kluczowych pracownikéw Jednostek (w
szczegolnosci: Sekretarza Gminy, Informatyka, Inspektora Ochrony Danych,
Kierownikow referatéw) w warsztatach, wywiadach i innych czynnosciach
przewidzianych w harmonogramie,
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d. udostepnienia Wykonawcy kompletnej istniejgcej dokumentacji
wewnetrznej (polityk, procedur, regulamindw, instrukcji) nie pézniej niz w
terminie 3 dni roboczych od dnia podpisania Umowy,

e. terminowego dokonywania odbioréw i przekazywania uwag do
dostarczonych produktéw, zgodnie z § 6,

f.  terminowego regulowania naleznosci wynikajgcych z prawidtowo
wystawionych faktur, zgodnie z § 7.

2. Zamawiajgcy zapewni, ze szkolenia pracownikéw Jednostek z zakresu SZBI -

realizowane w odrebnym postepowaniu - zostang przeprowadzone przed
terminem wyznaczonym dla Zadania 4 (Audyt powdrozeniowy), aby nie
uniemozliwi¢ Wykonawcy dotrzymania terminu, o ktérym mowa w § 2 ust. 4.

3. Opdzinienie wynikajace z niewykonania przez Zamawiajgcego obowigzkdéw

wskazanych w ust. 1 pkt a-d, udokumentowane pisemng interwencjg Wykonawcy,
stanowi podstawe do proporcjonalnego przedtuzenia terminu realizacji danego
etapu, z zastrzezeniem bezwzglednego terminu z § 2 ust. 4.

§ 5. WYNAGRODZENIE

1. taczne wynagrodzenie Wykonawcy za realizacje catego przedmiotu Umowy dla
wszystkich czterech Jednostek wynosi:

.............................. Zt netto (STOWNIE: ...cvceeee e neen ), PIUS
podatek od towardw i ustug VAT wedtug stawki ...... %, tO JESL: wevverereneernrennneecneeennes zt
Brutto (STOWNIE: .....oovveereerieeeee e e ).

2.  Wpynagrodzenie ptatne jest odrebnie przez kazdg z Jednostek, zgodnie z ponizszym

podziatem i tabelami wyceny zawartymi w Zataczniku nr 4:

Lp. | Jednostka NIP Wynagrodzenie VAT | Wynagrodzenie
netto (zt) (%) brutto (zt)
1. | Urzad Gminy 9680371377
Cekdéw-Kolonia
2. | GOPS w Cekowie- | 9680770226
Kolonii
3. | GCPKSIRw 9680973834

Cekowie-Kolonii
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Lp.

Jednostka

NIP

Wynagrodzenie
netto (zt)

VAT
(%)

Wynagrodzenie
brutto (zt)

GZOAEO w
Cekowie-Kolonii

9680000451

RAZEM

Wynagrodzenie, o ktdrym mowa w ust. 1i 2, ma charakter ryczattowy i obejmuje
wszelkie koszty zwigzane z nalezytg realizacjg przedmiotu Umowy, w tym w
szczegblnosci koszty pracy personelu, dojazdu, korzystania z narzedzi i
oprogramowania audytowego oraz opracowania i wydruku dokumentaciji.

Wynagrodzenie ptatne jest w dwdéch transzach, odrebnie przez kazdg Jednostke:

a. Transzal - 40% wartosci wynagrodzenia dla danej Jednostki - ptatna po
dokonaniu odbioru produktéw Zadania 1 i Zadania 3 (Raport z Audytu
Wstepnego), potwierdzonych protokotem odbioru,

b. Transza Il - 60% wartosci wynagrodzenia dla danej Jednostki - ptatna po
dokonaniu odbioru wszystkich produktéw Zadania 2 i Zadania 4 (Raport z

Audytu Powdrozeniowego), potwierdzonych koncowym protokotem
odbioru.

Wykonawca uprawniony jest do wystawienia faktury na rzecz danej Jednostki po
podpisaniu przez obie strony odpowiedniego protokotu odbioru, o ktdrym mowa w

§ 6.

Ptatnos¢ nastepuje w terminie 21 dni kalendarzowych od daty doreczenia
prawidtowo wystawionej faktury Zamawiajgcemu, przelewem na rachunek

bankowy Wykonawcy wskazany na fakturze.

Za dzien dokonania ptatnosci uznaje sie dzien obcigzenia rachunku bankowego
Zamawiajgcego.

§ 6. ODBIOR PRZEDMIOTU UMOWY

1.

Odbidr przedmiotu Umowy nastepuje na podstawie pisemnych protokotéw
odbioru, sporzgdzanych odrebnie dla kazdej Jednostki oraz dla kazdej transzy

wynagrodzenia.
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Wykonawca zgtasza gotowos¢ do odbioru danego etapu prac, przekazujac
Zamawiajgcemu komplet produktéw przewidzianych dla tego etapu wraz z
pisemnym oswiadczeniem o ich kompletnosci i zgodnosci.

Zamawiajgcy ma prawo do zgtoszenia uwag lub zastrzezen do przekazanych
produktéw w terminie 10 dni roboczych od dnia ich otrzymania.

Jezeli Zamawiajgcy stwierdzi wady lub braki w przekazanych produktach, sporzadza
pisemny wykaz zastrzezen i przekazuje go Wykonawcy. Wykonawca zobowigzany
jest do usuniecia stwierdzonych wad lub brakéw w terminie 5 dni roboczych od
dnia otrzymania wykazu zastrzezen.

Jezeli Zamawiajgcy nie zgtosi pisemnych uwag w terminie, o ktérym mowa w ust. 3,
uznaje sie, ze produkty zostaty przyjete bez zastrzezen i Zamawiajacy jest
zobowigzany do podpisania protokotu odbioru.

Protokot odbioru podpisujg: ze strony Zamawiajgcego - upowazniony
przedstawiciel danej Jednostki, ze strony Wykonawcy - upowazniony
przedstawiciel Wykonawcy.

Raport z Audytu Powdrozeniowego (Zadanie 4) podpisany przez Audytora
Wiodgcego stanowi obligatoryjny element odbioru koncowego i warunek
wystawienia faktury za Transze Il. Brak podpisu Audytora Wiodacego na Raporcie
skutkuje odmowa odbioru.

§ 7. WARUNKI PLATNOSCI | DOKUMENTACJA GRANTOWA

1.

Wykonawca zobowigzuje sie do wystawiania faktur zgodnie z danymi Jednostek
wskazanymi w § 5 pkt. 2, z powotaniem na numer niniejszej Umowy oraz tytut
projektu grantowego.

Kazda faktura powinna zawiera¢ w opisie nastepujace informacje: “Ustugi
audytorsko-wdrozeniowe SZBI - projekt Cyberbezpieczny Samorzad, umowa
grantowa nr FERC.02.02-CS.01-001/23/2399/FERC.02.02-CS.01-001/23/2024,
umowa nr USC.EL.271.1.2026/U, [nazwa Jednostki], [numer transzy]”.

Zamawiajgcy zastrzega, ze realizacja ptatnosci uzalezniona jest od dostepnosci
srodkdéw finansowych w ramach grantu. W przypadku opdznienia po stronie
instytucji finansujgcej termin pfatnosci ulega stosownemu przedtuzeniu, nie dtuzej
jednak niz o 30 dni, bez prawa naliczania przez Wykonawce odsetek za opdznienie
za ten okres.



4.

Fundusze Ewopejskie Rreczpospolita Dofinansowane przez "*;
na Roxwdy Cyfrowy - Polska Unig Europejsky -

.

5

~o
A

4!

Wykonawca zobowigzuje sie do przechowywania petnej dokumentacji zwigzanej z
realizacjg Umowy przez okres wymagany przepisami dotyczgcymi projektow
wspotfinansowanych ze srodkéw Unii Europejskiej, jednak nie krécej niz do dnia 31
grudnia 2035 r.

§ 8. PRAWA DO DOKUMENTACJI | WLASNOSC INTELEKTUALNA

1.

Z chwilg zaptaty wynagrodzenia za dany etap prac Wykonawca przenosi na
Zamawiajgcego - bez dodatkowego wynagrodzenia - catos¢ autorskich praw
majatkowych do opracowanych w ramach danego etapu dokumentéw, materiatéw
i produktéw (dalej: “Produkty”), na wszystkich polach eksploatacji znanych w dniu
zawarcia Umowy, w szczegdlnosci:

a. utrwalanie i zwielokrotnianie Produktéw w dowolnej technice,
b. wprowadzanie Produktéw do obrotu,

c. modyfikowanie, rozszerzanie i aktualizowanie Produktéw przez
Zamawiajgcego lub inne podmioty dziatajgce na jego zlecenie.

Wraz z przeniesieniem autorskich praw majgtkowych Wykonawca przenosi na
Zamawiajgcego wytgczne prawo zezwalania na wykonywanie zaleznych praw
autorskich do Produktéw.

Wykonawca zobowigzuje sig, ze nie bedzie wykonywat autorskich praw osobistych
do Produktéw w sposdb utrudniajgcy Zamawiajgcemu korzystanie z Produktéw
zgodnie z ich przeznaczeniem.

Zamawiajgcy ma prawo do nieodptatnego wykorzystania dostarczonych Produktéw
na potrzeby wszystkich Jednostek objetych niniejszg Umowa.

§ 9. KARY UMOWNE

1.

Wykonawca zobowigzany jest do zaptaty kar umownych na rzecz Zamawiajgcego w
nastepujgcych przypadkach:

a. za kazdy dzien opdznienia w realizacji poszczegdlnych etapdw okreslonych
w Harmonogramie (Zatgcznik nr 2) - w wysokosci 0,5% wynagrodzenia
brutto naleznego za dany etap dla danej Jednostki,

b. za przekroczenie nieprzekraczalnego terminu zakonczenia Audytu
Powdrozeniowego (15 wrzesnia 2026 r.) - w wysokosci 2% tgcznego
wynagrodzenia brutto za realizacje Umowy, za kazdy dzien opdznienia,
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c. zakazdy przypadek wykonania Zadania 3 lub Zadania 4 przez osobe
nieposiadajgcg wymaganych certyfikatéw, o ktérych mowa w § 3 ust. 2 pkt
die-w wysokosci 10% tacznego wynagrodzenia brutto,

d. zakazdy przypadek naruszenia obowigzku zachowania poufnosci, o ktérym
mowa w § 10 - w wysokosci 10% tgcznego wynagrodzenia brutto,

e. zaodstgpienie od Umowy przez ktérakolwiek ze Stron z przyczyn lezgcych
po stronie Wykonawcy - w wysokosci 15% tgcznego wynagrodzenia brutto.

Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania uzupetniajgcego
przekraczajgcego wartos¢ zastrzezonych kar umownych, na zasadach ogdinych
wynikajgcych z Kodeksu cywilnego.

Kary umowne podlegajg potraceniu z wymagalnych naleznosci Wykonawcy, na co
Wykonawca wyraza zgode.

taczna wysokos¢ kar umownych nie moze przekroczy¢ 25% tacznego
wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1.

§ 10. POUFNOSC | OCHRONA DANYCH OSOBOWYCH

1.

Wykonawca zobowigzuje sie do zachowania w Scistej poufnosci wszelkich
informacji pozyskanych w zwigzku z realizacjg niniejszej Umowy, w tym w
szczegdblnosci:

a. danych osobowych przetwarzanych przez Jednostki,

b. informacji o infrastrukturze informatycznej, topologii sieci, podatnosciach i
lukach bezpieczenstwa,

c. wynikdéw audytdw, rejestréw ryzyk i raportow,

d. wszelkich informacji oznaczonych jako poufne lub ktérych charakter
wskazuje na poufnosc.

Zobowigzanie do zachowania poufnosci obowigzuje przez caty okres realizacji
Umowy oraz przez 5 lat od dnia jej wygasniecia lub rozwigzania, bez wzgledu na

przyczyne.

Wykonawca zobowigzuje sie do przetwarzania danych osobowych uzyskanych w
toku realizacji Umowy wytgcznie w celu i zakresie niezbednym do jej wykonania,
zgodnie z przepisami RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

10
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4. W zakresie, w jakim realizacja Umowy wymaga przetwarzania przez Wykonawce
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danych osobowych w imieniu Zamawiajacego, Strony zawierajg odrebng umowe
powierzenia przetwarzania danych osobowych, ktérej wzdr stanowi Zatacznik nr 5
do niniejszej Umowy. Umowa powierzenia zostaje zawarta w dniu podpisania
niniejszej Umowy i stanowi jej integralng czesc.

5.  Wpykonawca zobowigzuje sie do wdrozenia odpowiednich technicznych i
organizacyjnych srodkéw bezpieczenstwa chronigcych dane osobowe przed
nieuprawnionym dostepem, utratg lub zniszczeniem, zgodnie z art. 32 RODO.

6. Wykonawca zobowigzuje sie, ze do przetwarzania danych osobowych dopusci
wyfacznie osoby posiadajgce stosowne upowaznienia oraz zobowigzane do
zachowania poufnosci.

§ 11. REPREZENTACIJA | OSOBY DO KONTAKTU

1. Ze strony Zamawiajgcego osobami uprawnionymi do kontaktu z Wykonawcg w
sprawach biezacych realizacji Umowy sa:

a. Janusz Fratczak (Sekretarz Gminy), tel. 734 443 869, e-mail:
sekretarz@cekow.pl - koordynator gtéwny,

b. tukasz Skérzewski, tel. 692 083 471, e-mail: ewidencja@cekow.pl -
koordynator techniczny,

c. Koordynatorzy jednostkowi dla GOPS, GCPKSIR i GZOAEO:
....................................... (dane uzupetniane po podpisaniu Umowy).

2. Ze strony Wykonawcy osobg uprawniong do kontaktu w sprawach biezgcych
realizacji Umowy jest:

3. Zmiany o0sob do kontaktu nie wymagajg zawarcia aneksu do Umowy -
wystarczajgce jest pisemne (w tym e-mailowe) powiadomienie drugiej Strony.

§ 12. ODPOWIEDZIALNOSC
1. Wykonawca ponosi petng odpowiedzialnos¢ za rzetelnos$¢ i prawidtowos¢
wykonanych ustug, w tym za zgodnos$¢ opracowanej dokumentacji z
obowigzujgcymi normami i przepisami prawa, wedtug stanu na dzien przekazania
dokumentéw Zamawiajgcemu.

11
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2. W przypadku stwierdzenia przez organy kontrolne lub inne uprawnione podmioty,
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ze dostarczona dokumentacja zawiera btedy merytoryczne lub jest niezgodna z
obowigzujgcymi wymaganiami prawnymi lub normami, Wykonawca zobowigzuje
sie do niezwtocznego, nieodptatnego usuniecia stwierdzonych nieprawidtowosci -
w terminie uzgodnionym z Zamawiajgcym, nie dfuzszym niz 14 dni roboczych.

3.  Wykonawca ponosi odpowiedzialnos¢ za dziatania i zaniechania oséb, ktérymi
postuguje sie przy realizacji Umowy, jak za swoje wiasne dziatania i zaniechania.

§ 13. ZMIANY UMOWY

1. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnego aneksu,
podpisanego przez obie Strony, pod rygorem niewaznosci.

2.  Zmiana Umowy jest dopuszczalna wytgcznie w nastepujgcych przypadkach:

a. zmiany przepiséw prawa powszechnie obowigzujgcego, norm lub
wytycznych instytucji zarzadzajacej projektem grantowym, majgcych
bezposredni wptyw na zakres lub sposdb realizacji przedmiotu Umowy - w
zakresie wynikajgcym ze zmiany przepisow,

b. wystgpienia sity wyzszej, uniemozliwiajgcej wykonanie przedmiotu Umowy
zgodnie z jej postanowieniami - w zakresie koniecznym do dostosowania
Umowy do zaistniatych okolicznosci,

c. wystgpienia obiektywnych trudnosci lezgcych po stronie Zamawiajgcego,
udokumentowanych pisemnie, ktére uniemozliwity terminowe zapewnienie
dostepu do pomieszczen, personelu lub dokumentacji - w zakresie
uzasadnionej zmiany harmonogramu, z zastrzezeniem § 2 ust. 4,

d. zmiany stawki podatku VAT - w zakresie wptywajgcym na wysoko$é
wynagrodzenia brutto, przy zachowaniu niezmienionej kwoty netto.

3. Zmiana danych Wykonawcy (adres, numer rachunku bankowego, dane
kontaktowe) nie wymaga zawarcia aneksu, lecz pisemnego powiadomienia
Zamawiajgcego.

§ 14. ODSTAPIENIE OD UMOWY

1. Zamawiajacy moze odstgpi¢ od Umowy ze skutkiem natychmiastowym, bez
wyznaczania dodatkowego terminu, w przypadku:

12
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a. gdy Wykonawca opdzZnia sie z realizacja Umowy w stopniu zagrazajgcym
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dotrzymaniu terminu, o ktérym mowa w § 2 ust. 4, i nie przedstawi w ciggu
3 dni od wezwania wiarygodnego planu naprawczego,

b. gdy Wykonawca realizuje Zadanie 3 lub Zadanie 4 przy uzyciu personelu
nieposiadajacego wymaganych certyfikatow i nie dokona niezwtocznej
zmiany personelu po wezwaniu Zamawiajgcego,

C. razgcego naruszenia przez Wykonawce postanowiert Umowy dotyczgcych
poufnosci lub ochrony danych osobowych,

d. otwarcia likwidacji, ogtoszenia upadtosci lub wszczecia postepowania
restrukturyzacyjnego Wykonawcy.

Wykonawca moze odstgpi¢ od Umowy, jezeli Zamawiajgcy opdznia sie z zaptatg
wynagrodzenia przez okres przekraczajgcy 30 dni od uptywu terminu ptatnosci i nie
ureguluje zalegtosci w terminie 14 dni od pisemnego wezwania.

W przypadku odstgpienia od Umowy Wykonawca zobowigzany jest do przekazania
Zamawiajgcemu wszelkich dotychczas opracowanych dokumentéw, materiatéw i
wynikéw prac, za wynagrodzeniem proporcjonalnym do wykonanej i odebrane;j
przez Zamawiajgcego czesci przedmiotu Umowy.

§ 15. POSTANOWIENIA KONCOWE

1.

4.

W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg przepisy
ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz.U. z 2024 r. poz. 1061 ze
zm.) oraz inne powszechnie obowigzujgce przepisy prawa.

Wszelkie spory wynikajgce z niniejszej Umowy lub z nig zwigzane Strony
zobowigzujg sie rozstrzygaé w pierwszej kolejnosci w drodze negocjacji. W
przypadku braku porozumienia w terminie 30 dni od dnia zgtoszenia sporu,
wiasciwym do rozstrzygniecia bedzie sgd powszechny wtasciwy dla siedziby
Zamawiajgcego.

Umowa sporzadzona zostata w dwéch jednobrzmigcych egzemplarzach - po
jednym dla Wykonawcy i po jednym dla Zamawiajgcego gtéwnego, z
przeznaczeniem do akt projektu grantowego.

Integralng czes¢ niniejszej Umowy stanowig nastepujace zatgczniki:

—  Zatacznik nr 1 - Szczegdtowy opis przedmiotu zamowienia i wykaz
produktow,
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—  Zafacznik nr 2 - Harmonogram realizacji zamodwienia,
—  Zafacznik nr 3 - Wykaz personelu Wykonawcy i wymaganych certyfikatéw,

—  Zafacznik nr 4 - Tabele wyceny dla poszczegdlnych Jednostek,

—  Zatacznik nr 5 - Umowa powierzenia przetwarzania danych osobowych.

ZAMAWIAJACY: WYKONAWCA:

Mariusz Chojnacki = | e

Wéjt Gminy Cekow-Kolonia | ..cceceeevevevererececeeeenen

(data i podpis) (data, podpis i pieczec)

14



Q== e ooz
ZALACZNIK NR 1 DO UMOWY NR USC.EL.271.1.2026/U

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA | WYKAZ PRODUKTOW

I. ZADANIE 1 - OPRACOWANIE | WDROZENIE KOMPLETNEJ DOKUMENTACII SZBI
Zakres prac:

Wykonawca opracuje i wdrozy spdjny, zintegrowany pakiet dokumentacji SZBI,
dostosowany indywidualnie dla kazdej z Jednostek. Dokumentacja musi uwzgledniac
specyfike samorzadu terytorialnego, systemy dziedzinowe i rejestry publiczne
obstugiwane przez Jednostki.

Wykaz obligatoryjnych produktéw (dla kazdej Jednostki):

1. Polityka Bezpieczenstwa Informacji (PBI) - dokument wysokopoziomowy,

2. Procedura identyfikacji wymagan prawnych, branzowych i umownych wraz z
Rejestrem wymagan,

3. Metodyka szacowania ryzyka (zgodna z ISO 27005/1SO 31000) wraz z wypetnionym
Rejestrem Ryzyk i Planem Postepowania z Ryzykiem,

4. Deklaracja Stosowania (SoA) uwzgledniajgca petny wykaz 93 zabezpieczen normy
PN-EN ISO/IEC 27001:2023-08 ze wskazaniem srodkéw wdrozenia i uzasadnieniem
wytgczen,

5. Polityka Kontroli Dostepu i Zarzgdzania Tozsamoscig,
6. Polityka Zarzadzania Kopiami Zapasowymi,

7. Procedura Zarzadzania Incydentami i Naruszeniami Bezpieczenstwa wraz z
playbookami i wzorami notyfikacji do UODO/CSIRT,

8. Polityka Bezpieczenstwa Fizycznego i Srodowiskowego,

9. Polityka Bezpieczenistwa w Relacjach z Dostawcami wraz ze wzorami klauzul
NDA/RODO/SLA,

10. Regulamin Pracy Zdalnej i Bezpieczeristwa Urzgdzen Mobilnych (BYOD),

11. Protokot ogtoszenia i wdrozenia SZBI (zarzadzenie wewnetrzne kierownika
Jednostki),

12. Inwentarz aktywéw informacyjnych z klasyfikacjg,

15



Fundusze Ewopejskie Rzeczpospolita Dofinansowane przez ;}?I,;
na Roxwdy Cyfrowy - Polska Unig Europejsky - Cooes

13. Protokot przeprowadzonej procedury wdrozenia dla kazdej Jednostki.

Il. ZADANIE 2 - PRZEGLAD | AKTUALIZACJA POLITYK BEZPIECZENSTWA
Wykaz obligatoryjnych produktéw:

1. Raport z Gap Analysis aktualnej dokumentacji wzgledem PN-EN ISO/IEC
27001:2023-08, KRI (Dz.U. 2024 poz. 773), NIS2 (Dz.U. 2026 poz. 252) i RODO,

2. Plan aktualizacji, scalenia lub wycofania poszczegdlnych dokumentéw,
3. Zaktualizowane lub zastgpione dokumenty wskazane w Planie aktualizacji,

4. Protokot z przeprowadzonych warsztatéw uzgodnieniowych (lista uczestnikéw,
uzgodnione wnioski).

Ill. ZADANIE 3 - AUDYT WSTEPNY (PRZEDWDROZENIOWY)

Wymagania dotyczace przeprowadzenia audytu: Audyt przeprowadzany jest metodg
taczona: przeglad dokumentéw, wywiady z pracownikami, obserwacja bezposrednia,
skanowanie podatnosci infrastruktury sieciowej i serweréw.

Wykaz obligatoryjnych produktéw:
1. Raport z Audytu Wstepnego zawierajgcy:

—  petna liste zidentyfikowanych podatnosci z oceng poziomu krytycznosci
(krytyczny, wysoki, sredni, niski),

— ocene poziomu zgodnosci z § 20 KRI, RODO i norma ISO 27001 w formie
procentowej lub skalowej,

—  macierz ryzyk,

— rekomendacje naprawcze z priorytetyzacja,

wyniki skanowania podatnosci (raport z narzedzia audytowego),

2. Raport podpisany przez osobe posiadajgcg wymagany certyfikat (co najmniej
Audytor Wewnetrzny SZBI wg ISO/IEC 27001, akredytacja PCA, oraz Audytor
Wewnetrzny ISO/IEC 27701).

IV. ZADANIE 4 - AUDYT POWDROZENIOWY (ZGODNOSCI)
Wymagania dotyczace przeprowadzenia audytu: Audyt przeprowadzany jest metodg
taczona: testy probkowania, wywiady z pracownikami na réznych szczeblach, obserwacja
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bezposrednia (testy “czystego biurka”), weryfikacja techniczna konfiguracji IT oraz
przeglad dowodowy rejestrow.

Wykaz obligatoryjnych produktéw:

1. Formalny Raport z Audytu Powdrozeniowego (Raport zgodnosci z KRI i ISO/IEC
27001) zawierajgcy:

—  poziom zgodnosci z wymaganiami (procentowy lub skalowy),

—  wykaz stwierdzonych niezgodnosci powaznych (major) i drobnych (minor),
—  spostrzezenia (obserwacje bez charakteru niezgodnosci),

— rekomendacje dla petli ciggtego doskonalenia (PDCA),

2. Raport podpisany przez Audytora Wiodgcego SZBI wg ISO/IEC 27001 z
akredytowanej jednostki certyfikujgcej (akredytacja PCA wg PN-EN ISO/IEC 17024).
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HARMONOGRAM REALIZACJI ZAMOWIENIA

Harmonogram obowigzuje dla kazdej z Jednostek. Datg wyjsciowg jest dzier podpisania

Umowy, oznaczony jako D+0.

Etap | Zadanie Termin Termin Jednostka
rozpoczecia | zakonczenia /
Termin
przekazania
produktu
1 Zadanie 3: Audyt wstepny D+0 D+......... UG/ GOPS/
(przedwdrozeniowy) GCPKSIR /
GZOAEO
2 Zadanie 2: Przeglad i D+......... D+......... UG/ GOPS/
aktualizacja polityk (warsztaty GCPKSiR /
uzgodnieniowe) GZOAEO
3 Zadanie 1: Opracowanie D+......... D+......... UG/ GOPS/
dokumentacji SZBI GCPKSiR /
GZOAEO
4 Zadanie 1: Wdrozenie D+......... D+......... UG/ GOPS/
dokumentacji SZBI (ogtoszenie, GCPKSiR /
inwentaryzacja aktywow, SoA) GZOAEO
5 Odbidr Transzy | (Zadania 1i3) | D+......... D+......... UG/ GOPS/
GCPKSIR /
GZOAEO
6 Zadanie 4: Audyt D+......... nie pézniej niz UG/ GOPS/
powdrozeniowy 15.09.2026 r. GCPKSIR /
GZOAEO
7 Odbidr koncowy - Transza Il D+......... nie pézniej niz UG/ GOPS/
(Zadania 2i 4) 15.09.2026 r. GCPKSIR /
GZOAEO
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Uwaga: Pola oznaczone “D+......... ” wypetniane sg przez Wykonawce na etapie sktadania

oferty i stanowig wigzgce zobowigzanie. taczny termin realizacji: ............ dni
kalendarzowych.
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ZAtACZNIK NR 3 DO UMOWY NR USC.EL.271.1.2026/U

WYKAZ PERSONELU WYKONAWCY | WYMAGANYCH CERTYFIKATOW

I. SKLAD ZESPOLU REALIZUJACEGO ZAMOWIENIE

Lp. | Imie i nazwisko Rola w projekcie Zadanie

Lo e Audytor Wiodacy SZBI Zadanie 4
(wymagane)

2. | e Audytor Wewnetrzny SZBI / Wiodacy | Zadanie 3
(wymagane)

K J N RN Specjalista ds. ochrony danych Zadanie 1, 2, 3

(RODO)
A, | e Specjalista ds. cyberbezpieczenstwa Zadanie 1, 3
S | Konsultant wdrozeniowy SZBI Zadanie 1, 2

Il. CERTYFIKATY WYMAGANE | POTWIERDZAJACE KWALIFIKACIE

Lp.

Osoba

Certyfikat

Jednostka
certyfikujgca

Nr
certyfikatu

Data
waznosci

Akredytacja
PCA

Audytor
Wiodacy SZBI
wg ISO/IEC
27001

TAK / NIE

Audytor
Wewnetrzny /
Wiodacy SZBI
wg ISO/IEC
27001

TAK / NIE

Audytor
Wewnetrzny
ISO/IEC 27701

TAK / NIE
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Il. WYKAZ DOSWIADCZENIA WYKONAWCY (KRYTERIUM OCENY OFERT)

Lp. | Nazwa Zakres zamowienia | Rok Dokument
Zamawiajgcego realizacji potwierdzajacy

S OO UURUUSR EPSUTSRRUPRRRRRRPRVRTOR EPPRRRRRN referencje / protokoét
odbioru

2. | e | e | sevenaenens referencje / protokoét
odbioru

3. | e | v | cerenaenens referencje / protokoét
odbioru

A, | e neies | e e | ereeaaenens referencje / protokét
odbioru

D | e | e | creaeaaenens referencje / protokét
odbioru

IV. WYKSZTALCENIE WYZSZE LUB PODYPLOMOWE (wymég minimalny)

Lp. | Imie i nazwisko | Kierunek / specjalnosé¢ Uczelnia | Tytut / rodzaj dyplomu

Lo e Ochrona danych osobowych | .cccovccvvce | coveevriieie,

2. | e Cyberbezpieczenstwo | i | e
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TABELE WYCENY DLA POSZCZEGOLNYCH JEDNOSTEK

ZALACZNIK NR 4 DO UMOWY NR USC.EL.271.1.2026/U

TABELA 1 - URZAD GMINY CEKOW-KOLONIA (NIP: 9680371377)

S
e 2.

%

‘.
s

Lp. | Zakres ustugi

Cena netto

(1)

VAT
(%)

Cena brutto

(1)

1. | Zadanie 3: Audyt wstepny
(przedwdrozeniowy)

2. | Zadanie 2: Przeglad i aktualizacja polityk
bezpieczenstwa

3. | Zadanie 1: Opracowanie dokumentacji SZBI

4. | Zadanie 1: Wdrozenie dokumentacji SZBI

5. | Zadanie 4: Audyt powdrozeniowy

RAZEM UG

TABELA 2 - GMINNY OSRODEK POMOCY SPOLECZNEJ (NIP: 9680770226)

Lp. | Zakres ustugi

Cena netto

()

VAT
(%)

Cena brutto

(1)

1. | Zadanie 3: Audyt wstepny
(przedwdrozeniowy)

2. | Zadanie 2: Przeglad i aktualizacja polityk
bezpieczenstwa

3. | Zadanie 1: Opracowanie dokumentacji SZBI

4. | Zadanie 1: Wdrozenie dokumentacji SZBI

5. | Zadanie 4: Audyt powdrozeniowy

RAZEM GOPS
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TABELA 3 - GMINNE CENTRUM PROMOCII KULTURY, SPORTU | REKREACII (NIP:
9680973834)

N

13!

Lp. | Zakres ustugi Cena netto | VAT Cena brutto
(zt) (%) (zt)

1. | Zadanie 3: Audyt wstepny
(przedwdrozeniowy)

2. | Zadanie 2: Przeglad i aktualizacja polityk
bezpieczenstwa

3. | Zadanie 1: Opracowanie dokumentac;ji SZBI

4. | Zadanie 1: Wdrozenie dokumentacji SZBI

5. | Zadanie 4: Audyt powdrozeniowy

RAZEM GCPKSiR

TABELA 4 - GMINNY ZESPOt OBStUGI ADMINISTRACYJNEJ | EKONOMICZNE)
OSWIATY (NIP: 9680000451)

Lp. | Zakres ustugi Cena netto | VAT Cena brutto
(zt) (%) (zt)

1. | Zadanie 3: Audyt wstepny
(przedwdrozeniowy)

2. | Zadanie 2: Przeglad i aktualizacja polityk
bezpieczenstwa

3. | Zadanie 1: Opracowanie dokumentacji SZBI

4. | Zadanie 1: Wdrozenie dokumentacji SZBI

5. | Zadanie 4: Audyt powdrozeniowy

RAZEM GZOAEO
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ZESTAWIENIE ZBIORCZE
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Jednostka

Razem netto (zt)

Razem brutto (z1)

Urzad Gminy Cekéw-Kolonia

GOPS w Cekowie-Kolonii

GCPKSiR w Cekowie-Kolonii

GZOAEO w Cekowie-Kolonii

LACZNIE

5
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ZALACZNIK NR 5 DO UMOWY NR USC.EL.271.1.2026/U

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu ....coeceveevercceienenn, r. w Cekowie-Kolonii, jako integralna czes¢ Umowy nr
USC.EL.271.1.2026/U,

pomiedzy:

Administratorem danych: Gming Cekdow-Kolonia / [poszczegdlnymi Jednostkami],

reprezentowang/reprezentowanymi jak w Umowie gtéwnej, zwang/zwanymi dalej
“Administratorem”,

a

Podmiotem przetwarzajgCym: ..........ccccoovuiieieieieeeierseet e s s , Zwanym

dalej “Podmiotem przetwarzajacym”.

§ 1. PRZEDMIOT | CEL POWIERZENIA

1.

Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie danych
osobowych wytgcznie w zakresie i celu niezbednym do realizacji Umowy gtéwnej nr
USC.EL.271.1.2026/U, tj. Swiadczenia ustug audytorsko-wdrozeniowych w zakresie
SZBI.

Przetwarzanie danych osobowych nastepuje na podstawie art. 28 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO).

§ 2. KATEGORIE DANYCH | 0SOB

1.

Podmiot przetwarzajgcy przetwarza nastepujace kategorie danych osobowych:

a. dane identyfikacyjne pracownikéw Jednostek (imie, nazwisko, stanowisko,
numer pracownika),

b. dane kontaktowe pracownikéw (stuzbowy adres e-mail, numer telefonu),

c. dane dotyczace uprawnien dostepowych pracownikow do systemow
informatycznych,

d. dane zawarte w rejestrach i dokumentach wewnetrznych Jednostek, do
ktérych Podmiot przetwarzajgcy uzyska dostep w toku audytu.

Podmiot przetwarzajgcy nie przetwarza danych osobowych mieszkancow
obstugiwanych przez Jednostki, chyba ze konkretny dostep do takich danych jest
niezbedny dla realizacji Umowy i zostanie kazdorazowo pisemnie uzgodniony z
Administratorem.
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§ 3. OBOWIAZKI PODMIOTU PRZETWARZAJACEGO
Podmiot przetwarzajgcy zobowigzuje sie w szczegdlnosci do:

1.

przetwarzania danych osobowych wytgcznie na udokumentowane polecenie
Administratora i wytgcznie w zakresie niezbednym do realizacji Umowy gtéwnej,

wdrozenia odpowiednich technicznych i organizacyjnych srodkéw bezpieczeristwa
zgodnie z art. 32 RODO,

zapewnienia, by osoby dopuszczone do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,

niezwtocznego informowania Administratora o wszelkich przypadkach naruszenia
ochrony danych osobowych,

udzielania Administratorowi wszelkiej pomocy w wywigzywaniu sie z obowigzkéw
okreslonych w art. 32-36 RODO,

usuniecia lub zwrotu wszelkich danych osobowych po zakoriczeniu realizacji
Umowy gtéwnej oraz usuniecia istniejgcych kopii, chyba ze przepisy prawa
wymagajag ich przechowywania.

§ 4. PODPOWIERZENIE

1.

Podmiot przetwarzajgcy moze powierzy¢ przetwarzanie danych osobowych
dalszemu podmiotowi przetwarzajgcemu wytgcznie za uprzednig pisemng zgoda
Administratora.

W przypadku udzielenia takiej zgody Podmiot przetwarzajgcy naktada na dalszy
podmiot przetwarzajgcy obowigzki ochrony danych co najmniej réwnowazne
obowigzkom wynikajgcym z niniejszej Umowy.

§ 5. KONTROLA
Administrator ma prawo do kontroli sposobu przetwarzania danych osobowych przez

Podmiot przetwarzajgcy, w tym do przeprowadzania inspekc;ji i audytow, po uprzednim

powiadomieniu Podmiotu przetwarzajgcego z zachowaniem 3-dniowego terminu.
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ADMINISTRATOR:

PODMIOT PRZETWARZAJACY:

Mariusz Chojnacki

Wjt Gminy Cekéw-Kolonia

(data i podpis)

(data, podpis i pieczec)
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